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In aceastd sectiune vom aborda tema continutului online pozitiv si impactul utilizdrii internetului
si a retelelor sociale Tn conturarea si pdstrarea reputatiei online a copiilor.

1. Continutul online pozitiv
a. Benéeficiile continutului online pozitiv
b. Selectarea continutului educativ

2. Reputatia online

3. Sfaturi pentru pdrinti

4. Sfaturi pentru copii

1. Continutul online pozitiv

Una dintre preocupdrile constante ale Comisiei Europene a fost protejarea si sprijinirea copiilor
in mediul online, intrucat din ce in ce mai multi dintre ei navigheazd pe internet de la o varsta
tot mai micd, iar pericolele pe care le pot intdlni acolo au caracterul de a-i aduce in situatii de
risc extrem de serioase. Acesta este motivul pentru care la nivelul Comisiei Europene s-a lansat
o initiativa privind continutul pozitiv dezvoltat in mediul online de copii si pentru ei, marcandu-se
importanta surselor online de inaltd calitate pentru cei mai tineri utilizatori ai internetului.
Continutul online pozitiv este adaptat pentru copii cu scopul de a-si imbundtdti alfabetizarea
digitald si rezistenta la riscurile pe care le pot intdmpina online.

Continutul digital joacd un rol din ce in ce mai important in educatia copiilor, pentru interacti-
unea sociald si participarea lor in societate. Prin urmare, ar trebui sd exploatdm potentialul sdu
de a imbogati lectiile si activitdtile educationale, profitdnd de curiozitatea copiilor si de disponi-
bilitatea acestora de a invdta prin intermediul mijloacelor digitale.

Dezvoltarea alfabetizdrii digitale la copii — de la o varstd fragedd — va pune bazele pentru ca
acestia sd fie capabili sd evalueze continutul pe care il gdsesc online, intr-o manierd criticd. Cu
ajutorul instrumentelor potrivite, le putem imbundtdti rezistenta la riscurile online si continutul
care ii poate deranja in timp ce navigheazd pe internet. Avand acces la continut de inaltd calitate
incd de la prima lor experientd online, copiii pot invdta cum sd recunoascd componentele de
bazad ale continutului pozitiv, dar si serviciilor adecvate si de incredere.

Continutul online pozitiv ar trebui adaptat la capacitdtile publicului tintd; ar trebui sd producd
rezultate pozitive de invdtare si sd ofere toate instrumentele necesare pentru o navigare sigurd si
usoard pentru copil. Acest continut ar trebui sd fie, de asemenea, incluziv, respectdnd confidenti-
alitatea utilizatorilor si sd fie conceput in asa fel incat sa fie adecvat fiecdrei etape de dezvoltare
a celor mici.

Tendinta generald este aceea de a considera cd internetul, retelele sociale si utilizarea dispoziti-
velor digitale au un impact, mai degrabd, negativ asupra copiilor prin prisma pericolelor la care fi
expun, a timpului petrecut de ei acolo in detrimentul altor activitdti si a impactului acestor medii
asupra capacitdtii lor de concentrare. Cu toate cd fiecare dintre argumentele de mai sus sunt
valabile si meritd avute in vedere de cdtre pdrinti si profesori, ele nu ar trebui sd constituie un
impediment in accesul copiilor la tehnologie, ci doar un motiv de precautie. Se pot initia discutii
deschise cu acestia, privind cele mai eficiente metode prin care cei mici isi pot asigura o navigare
pe internet, usoard si sigura.
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a. Beneficiile continutului online pozitiv

Beneficiile noilor tehnologii si a continutului online pentru educatia copiilor sunt de necontestat.
Acestea se traduc, pentru copiii mai mici in:

e Abilitdti de alfabetizare — de exemplu, copiii pot incepe sd invete literele alfabetului
prin programe dedicate sau prin jocuri si aplicatii educationale pe calculator precum
Teach Your Monster to Read.

e Abilitati de numdrare — de exemplu, copiii pot incepe sd invete sd numere sau sd
identifice formele prin programe precum Sesame Street.

e Abilitati sociale — copiii pot incepe sd invete cum sd coopereze urmdrind programe
TV si folosind jocuri de calculator si aplicatii care aratd un comportament de ajutor.
Printre exemple se numdrad aplicatii precum Toca’s Tea Party.

Pentru copiii mai mari, avantajele dezvoltdrii continutului online pozitiv includ:

e Beneficii intelectuale — copiii pot dezvolta abilitdti de rezolvare a problemelor si
de gdandire criticd, jucand jocuri pe calculator special concepute pentru a dezvolta
aceste abilitdti sau pot dezvolta gandirea eticd prin compararea valorilor familiei cu
valorile din fictiune sau documentare.

e Beneficii educationale — emisiunile TV si filmele bazate pe cdrti sau diverse vloguri
ori bloguri pot incuraja copiii sd citeascd si chiar sd devind ei insisi autori de
continut.

e Beneficii sociale — aldturarea in cluburi online fi poate ajuta pe copii sd practice
lucrul in echipd si cooperarea; ii poate ajuta sd exerseze, folosind retelele de sociali-
zare in conditii de sigurantd, sau sd joace jocuri pe calculator cu prietenii ori familia.

e Beneficii creative — copiii isi pot dezvolta abilitdti in imaginatie, artd, video-modeling,
muzicd ori media, folosind software si aplicatii precum My Story sau Bubl Draw; pot
fi inspirati sd creeze un film online, sd isi deschidd propriul canal pe youtube unde sa
abordeze diferite subiecte care ii pasioneazd sau isi pot dezvolta un website.

Pentru adolescenti, avantajele diverselor aplicatii online includ oportunitdti de dezvoltare sau
explorare:

e Abilitdti de citire, scriere si gdndire criticd — folosind bloguri si alegdnd dacd sa
distribuie sau nu anumite informatii identificate online.

e Conexiuni sociale — prin conectarea cu alte persoane pe social media.

e Constientizare politicd si sociald — urmdrind stiri si documentare sau citind subiecte
online.

* Noi forme creative — invdtand sd cante la chitard folosind videoclipuri de pe Youtube
si o aplicatie cu file pentru chitard.

* Forme de auto-exprimare — prin contributia la dezbateri pe site-uri sau crearea de
continut precum bloguri ori videoclipuri scurte.

Toate cele de mai sus demonstreazd faptul cd copiii pot fi creatori media, nu doar consumatori.
Realizarea propriilor filme, fotografierea si crearea de continut online fi poate ajuta sd dezvolte
gandirea criticd, abilitdti sociale, tehnice si artistice. Acest lucru i poate face, de asemenea,
constienti cd opiniile si deciziile lor conteaza.

b. Selectarea continutului online educativ

Decizia dacd un program TV, un film, un joc de calculator, o aplicatie sau un site web este de bund
calitate poate fi dificild. Analizarea recenziilor online venite de la alti utilizatori reprezintd o primd
metodd prin care se poate verifica dacd un continut este de calitate si oferd avantaje educationale.
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O altd modalitate este reprezentatd de analizarea suportului media care gdzduieste continutul
respectiv. Este un program de televiziune cunoscut, care oferd, in general, emisiuni educative? Sau
este un website al unei institutii media renumite? O altd modalitate de verificare poate fi reprezen-
tatd de recomanddrile primite de la persoane de incredere din jurul dumneavoastrd. Ati mai auzit

si de la alti prieteni, pdrinti sau personal didactic cd un anumit joc este educativ si foarte indrdgit de
copii! Aspecte ce tin de experienta dumneavoastrd pot reprezenta, de asemenea, repere importante
n decizia cu privire la calitatea unui continut. Informatiile prezentate sunt noi, de actualitate? Textul
este scris corect, sfaturile pe care le oferd sau provocdrile pe care le lanseazd pentru cei mici sunt
adecvate? Limbajul este unul potrivit pentru varsta copilului?

Pundandu-va toate aceste intrebdri si analizdnd continuturile online din aceste perspective, puteti avea
o imagine mai clard asupra instrumentelor pe care copiii sau elevii dumneavoastrd aleg sd le folo-
seascd. Intotdeauna meritd cdutat un continut cu o poveste bund care nu depinde de violentd pentru
valoarea sa de divertisment. Recomandati-le copiilor sau elevilor dumneavoastrd sd aibd in vedere
aceleasi aspecte si sd-si pund aceleasi intrebdri inainte de a alege ce continut online sd urmdreascd
(aplicatii, jocuri sau canale media).

Puteti, de asemenea, sd cdutati aplicatii, website-uri si platforme care sd ofere copiilor sansa de a afla
lucruri noi, precum locuri, animale, oameni, idei, probleme ori culturi cu care nu ar putea interactiona
altfel. Acestea fi pot inspira sd incerce activitdti noi si sd se gdndeascd la idei noi. Acest lucru se poate
face prin joc, activitdti creative sau prin vizionarea unor programe concepute special in acest sens.

Software-ul, aplicatiile si site-urile web care ii determind pe copii sd deseneze imagini sau sd
creeze rime ori povesti pot favoriza creativitatea. In special pentru prescolari, aceasta poate fi, de
asemeneda, o modalitate de a-si exprima idei si sentimente.

Jocurile pe calculator care oferd copiilor mici alegeri simple — alegerea unui personaj sau gdsirea
unui fundal pentru o imagine —ii pot ajuta sd ia decizii creative. Cu cdt sunt mai multe jocuri si site-uri
interactive pentru calculator, cu atdt mai mult ii vor ajuta pe copii sd invete mai eficient. Avatarurile
si jocurile pot oferi copiilor si adolescentilor oportunitatea de a dezvolta identitatea si empatia,
l[dsandu-i sd ,,incerce” diferite caracteristici fizice si psihologice.

Alegerea unor continuturi online pozitive, aldturi de incurajarea copiilor de a nu fi simpli consuma-
tori, ci si creatori de continut, oferd o serie de beneficii de necontestat pentru cei mici. Mai mult
decdt atdt, ele contribuie la dezvoltarea competentelor cheie in general, cu accent pe dezvoltarea si
perfectionarea abilitdtilor digitale.

Cu toate acestea, nu pot fi omise potentialele riscuri pe care le presupune prezenta activd pe internet
sau in alte medii digitale. Existd o serie de aspecte care trebuie avute in vedere si discutate cu copiii,
pentru a le asigura o utilizare sigurd si eficientd a resurselor online.

Cu cat petrec mai mult timp pe internet, cu atdt cresc sansele sd intdlneascd situatii nepldcute. Majo-
ritatea retelelor sociale au ca scop indemnarea utilizatorilor sd distribuie cat mai multe informatii,
precum fotogrdfii, data nasterii, scoala la care invatd, sau sd isi expund detalii private ale vietii lor de
familie. Dar, odatd ajunse in mediul online, toate aceste informatii scapd de sub controlul celui care
le-a distribuit. Chiar atunci cand credem cd ceva a fost sters, o copie a continutului respectiv poate
rdmane stocatd pe un server si poate ajunge in mainile unor persoane rdu intentionate, care o pot
folosi in scopuri nepotrivite.

Unul dintre rolurile dumneavoastrad este acela de a le prezenta copiilor sau elevilor internetul cu
pdrtile sale bune, dar si cu potentialele riscuri. Totodatd, aveti menirea de a fi ghida si a le crea un
cadru in care ei sd inteleagd beneficiile participdrii si credrii de continut in mediul online, dar neigno-
rand consecintele si riscurile expunerii excesive pe internet.

Trebuie sd avem permanent in vedere faptul cd, la varsta adolescentei, cei mai multi dintre copii

nu au capacitatea de a intelege cum o actiune din prezent le poate afecta viitorul. Devine, asadar,
responsabilitatea noastrd sd impunem limite privind timpul petrecut online si activitdtile desfdsurate
acolo, precum si de a le reaminti constant riscurile la care se pot expune.
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2. Reputatia online

Folosirea retelelor sociale, precum Facebook si Instagram, comentarea pe site-uri web, postarea
fotogrdfiilor si partajarea linkurilor, activitdti derulate de-a lungul anilor, inseamna faptul ca
treptat se creeazd o inregistrare online a vietii noastre, care mai este numitd si amprentd
digitald.

Copiii folosesc retele sociale de la o varstd fragedd, astfel cd amprenta lor digitald incepe mai
devreme. In momentul in care vor ajunge la varsta adultd, vor avea un numdr substantial de
fotografii, comentarii, postdri si interactiuni cu altii, lucruri care le formeazd ,,reputatia online”.

O reputatie online este formatd din lucrurile pe care copiii le posteazd singuri, dar si din ceea
ce alte persoane posteazd despre ei. Aceastd inregistrare digitald poate fi greu de sters si poate
avea un impact extraordinar asupra viitorului unui copil. Sextingul, impdrtdsirea fotografiilor
personale si faptul cd este autorul sau victima cyberbullyingului fi pot afecta relatiile cu familia si
prietenii, educatia sau chiar ocuparea unui loc de munca.

Ca profesori, aveti rolul sd ii ghidati atat pe elevi, cat si pe pdrintii acestora. Pdrintii trebuie sd
inteleagd faptul cd este si responsabilitatea lor, aldturi de cea a scolii, sd discute cu copiii despre
aceste aspecte, sd le monitorizeze amprenta digitald si sd se asigure cd cei mici cunosc riscurile la
care se expun, dar si impactul acestor riscuri asupra viitorului lor.

Sfaturi pe care sa le oferiti parintilor

1. Discutati cu copiii inainte ca ei sd inceapa sa isi creeze o amprentd digitald.
Explicati-le cd reputatia lor online vine, in parte, din ceea ce aleg sd posteze pe internet ei

nsisi, dar si din ceea ce altii posteazd despre ei.

-

2. Atentionati-i cd pe internet este dificil sG pastreze lucrurile private

Drept urmare, nu ar trebui niciodatd sd posteze ceva ce nu ar vrea ca altii sd audd sau sd vadd.

3. incurajati-i sé pastreze o atitudine pozitivé pe internet

Actiunile derulate in mediul online pot avea consecinte in viata reald. Explicati-le, asadar,
importanta de a fi mereu autentici, prezentdndu-le povesti reale pentru a-i ajuta sd inteleagd
puterea de a actiona mereu corect.

4. Incurajati-i sa fie ei insisi pe internet

Este vorba de a nu se ascunde in spatele anonimatului si de a-si asuma lucrurile pe care aleg
sd le spund sau sd le facd pe internet.

5. Explicati-le ca pot corecta greselile pe care le fac online

Dacd fac o greseald precum sextingul, hdrtuirea sau postarea unor lucruri care nu ar trebui
facute publice, existd intotdeauna o modalitate de a face fatd situatiei si acordati-le sprijin
pentru a face alegeri mai bune in viitor.

6. Fiti un model pentru ei

Pdrintii trebuie sd dea un exemplu copiilor in modul in care folosesc internetul si retelele de
socializare. Asigurati-vd cd folositi cu intelepciune social media, ganditi-va la ceea ce postati
si asigurati-l pe copilul dumneavoastrd cd nu veti mai posta nimic din ceea ce nu ati vrea ca el
sd stie sau sd vada.
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Evidentiati importanta mentinerii unei atitudini respectuoase

Atat in viata de zi cu zi, cat si pe internet, explicati-le cd este important sd respecte punctele
de vedere ale celorlalti, chiar dacd nu sunt de acord cu ele.

Provocati-i sd-si caute numele pe internet

Asigurati-va cd sunt constienti de informatiile pe care profesorii sau viitorii lor angajatori le
pot cduta despre ei si ajutati-i sd elimine lucrurile incorecte sau nepldcute.

Asigurati-vd ca stiu cum si unde sa raporteze un abuz.

Petreceti timp impreund pentru a va familiariza cu setdrile de raportare si blocare disponibile
pe platformele pe care le folosesc, pentru a detecta orice abuz sau incdlcare a regulilor
comunitdtii platformei respective. incurajati-i sd se adreseze serviciilor puse la dispozitie

de Organizatia Salvati Copiii in cadrul programului Ora de Net, precum ctrl_Ajutor si
esc_Abuz, si apelati-le chiar dumneavoastrd dacd aveti orice neldmurire privind activitatea
online a copiilor.

indepdrtati de pe internet continutul neadevérat despre copilul dumneavoastra.

Existd multe retele de socializare si copilul le poate schimba. Dacd face acest lucru,
asigurati-vd cd stergeti sau dezactivati conturile vechi, astfel incdt acestea sd nu mai fie
disponibile la cdutdrile online.

Sfaturi pe care sa le oferiti copiilor

1.

3>

Daca este online, considerati-o informatie publica

Nu existd nicio modalitate de a garanta cd ceea ce postati online va rdmdne acolo unde
intentionati sd fie vizionat. Existd oameni care acceseazd conturi pe retele sociale care

nu le apartin, prietenii impdrtdsesc mesaje private, iar companiile isi schimba politicile

de confidentialitate. Inainte ca tinerii sa posteze o fotografie, sd scrie un mesaj pe contul
personal sau sd trimitd unul printr-un sistem de mesagerie, ar trebui sd ia in considerare dacd
ceea ce fac este sd partajeze ,,informatii publice” — ar dori ca profesorii de la scoald, bunica
sau colegul lor sd-l vadd? Dacd nu, nu ar trebui s posteze.

Activitatea de pe Internet ramane cu tine pentru totdeauna

Internetul ,,uitd” foarte greu si este mult mai mult un ,,tatuaj permanent”. Astdzi si cu atat
mai mult in viitor, angajatorii cautd informatii despre potentialii candidati pentru un anumit
post, pe motoarele de cdutare sau retelele sociale.

Aveti grija la setdrile de confidentialitate

Setdrile de confidentialitate nu reprezintd o solutie perfectd, dar oferd un anumit nivel de
protectie utilizatorilor de retele sociale. Dacd elevii au conturi si acceseazd retelele sociale,
asigurati-vd cd stiu cum sd pdstreze informatiile pe care le impdrtdsesc acolo intr-un cadru cat
mai privat sau doar pentru grupul de prieteni apropiati si pentru membri ai familiei. Totodata,
asigurati-vd cd stiu sd foloseascd setdrile de confidentialitate, iar dacd nu se intampld acest
lucru, fi puteti ghida cdtre linia de consiliere ctrl_AJUTOR, gestionatd de echipa Ora de Net.
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4. Actiunile online ii afecteaza si pe altii

Multi adolescenti functioneazd sub ipoteza cd este bine ca totul sd fie impdrtdsit prietenilor
din mediul online. De exemplu, un adolescent poate scrie: ,,As vrea ca tatdl meu sd renunte
la slujba! El spune cd isi urdste slujba si pe seful sau.” In timp ce asta ar pérea o incursiune
inofensivd pentru adolescent, dacd din intdmplare informatia ajunge la seful tatdlui, acel
pdrinte ar putea avea probleme. Adolescentii trebuie sd afle cd ceea ce impdrtdsesc online
nu ii afecteazd numai pe ei, ci ceea ce posteazd pe internet poate avea consecinte si asupra
altora.

5. Pastrati informatiile personale private

Una dintre cele mai crude forme de hdrtuire ciberneticd apare atunci cand un agresor
acceseazd contul unui copil, il blocheazd si apoi se preface cd este victima. Pand cand copilul
si-a recastigat contul (dacd il va recdstiga vreodatd), numele si reputatia lui au avut deja de
suferit pe Internet. Pentru a va asigura cd elevii cu care lucrati nu cad victime ale furtului de
informatii, invatati-i importanta pastrarii datelor personale din profilul lor de socializare. In
plus, colaborati cu copiii pentru a vd asigura cd isi seteazd parole puternice pe care nimeni
altcineva nu ar putea sd le ghiceascd. Unele sfaturi specifice includ utilizarea unei combinatii
de litere mari, mici, simboluri si numere.

Asadar, alfabetizarea digitald este o abilitate cruciald nu numai pentru copii, ci si pentru pdrinti
si educatori —toti ar trebui sd incercdm sd ne dezvoltdm abilitdtile si s constientizdm impor-
tanta sigurantei pe internet, astfel incat sd facem cele mai bune judecdti cu privire la continutul
online adecvat si sd actiondm ca modele pentru copii in ceea ce priveste selectarea si utilizarea
continutului. Totodatd, trebuie sd le explicdm copiilor cd este foarte important sd invete sd recu-
noascd continuturile nepotrivite si sd le raporteze atunci cand este cazul. Doar luand atitudine,
fiecare dintre noi, putem contribui la conturarea unui internet mai bun si mai sigur pentru toti
utilizatorii sdi, indiferent de varstad si pregdtire.



Salvati Copiii Romania este o organizatie de utilitate publicd, a cdrei misiune este
aceea de a garanta egalitatea de sanse pentru toti copiii, indiferent de mediul din care
acestia provin, prin utilizarea propriei expertize, precum si prin activitdti de lobby si
advocacy asupra factorilor de decizie si mobilizarea liderilor din societatea civild.

Salvati Copiii promoveazd de 30 ani drepturile copilului, in acord cu prevederile
Conventiei Natiunilor Unite cu privire la Drepturile Copilului. Peste 2.220.000 de copii
au fost inclusi in programe educative, de protectie si asistentd medico-sociald, de
stimulare a participdrii lor in actiuni de promovare si recunoastere a drepturilor lor.

Salvati Copiii este membru al Save the Children International, cea mai mare
organizatie independentd din lume de promovare a drepturilor copiilor, care
cuprinde 28 de membri si desfdsoard programe in peste 120 de tdri.
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